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POLITICA DE SEGURANCA DA INFORMACAO
1  APRESENTACAO E OBJETIVOS

A Nello Consultoria de Negdcios LTDA ("Nello Consultoria") presta servigos de consultoria em gestao

empresarial, especialmente nas areas de fusdes e aquisices de empresas (M&A), imobiliario, energia,
infraestrutura, agronegdcio, luxo e beleza ("Atividade").

A presente Politica de Seguranca da Informacdo ("Politica") visa garantir os mais elevados padrdes de
seguranca, controle e gestdo de riscos de seguranca, e de governangca no tratamento de Informacdes
armazenadas, processadas e transmitidas nos ambientes fisico e virtual da Nello Consultoria, provendo
orientacao e apoio de acordo com os requisitos do Atividade e com a Legislacdo Aplicavel, de modo a:

a) Preservar a confidencialidade, disponibilidade, integridade, sigilo e autenticidade das Informacgdes
transacionadas junto a Nello Consultoria;

b) Orientar quanto ao uso adequado dos ativos da Nello Consultoria;
c¢) Estabelecer medidas técnicas e administrativas capazes de proteger as Informacdes contra acessos
ndo autorizados e de situacdes acidentais ou ilicitas envolvendo a destruicdo, perda, alteracao,

comunicag¢do ou vazamento de Informacgdo; e

d) Nortear a definicdo de procedimentos especificos de controles e processos para a gestdo dos riscos
de seguranca da Informacao.

Levou-se em conta na elaboragdo desta Politica o porte, o perfil de risco e 0 modelo de negécio da
Nello Consultoria, assim como a Legislacao Aplicavel e as melhores e mais modernas praticas de mercado.

2 ABRANGENCIA
As regras definidas nesta Politica devem ser seguidas por todos os sdcios, diretores, profissionais,
colaboradores e todos que tenham relagao comercial e juridica com a Nello Consultoria e que participem ou

concorram, de alguma forma, para a execucao das suas Atividades ("Colaboradores").

Da mesma forma, se aplica a todas as entidades ou individuos que agem em nome da Nello Consultoria,
por meio de procuracao, contratacao, subcontratacdo, ou qualquer outro tipo de concessao nesse sentido.

Em caso de duvidas quanto as disposicOes aqui aplicaveis, favor consultar a area de tecnologia da
informacao da Nello Consultoria, através do canal: compliance@nelloinvestimentos.com.br
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3 DIRETRIZES

A aplicacdo desta Politica ndo distingue area, nivel hierdrquico ou tipo de relacdo com a Nello
Consultoria e objetiva estabelecer os principios éticos e de conduta que devem orientar todas as relacoes
internas e externas da Nello Consultoria, seja entre Colaboradores, seja com "Clientes" (entendidos como os
destinatarios dos servicos prestados pela Nello Consultoria e com os quais esta tenha relagdo contratual
formal) ou a sociedade em geral.

Pensando em uma abordagem holistica na busca por padrées de exceléncia de mercado, a Nello
Consultoria conta com diversas outras politicas e manuais internos (em conjunto, "Politicas Nello"). Deste
modo, a presente Politica deve ser lida e interpretada em conjunto com as demais Politicas Nello, eis que
complementares.

O quadro sindptico das Politicas Nello, bem como seu histérico de atualizagcdo pode ser consultado a

seguir:
Documento Atualizagao
Cédigo de Etica e Conduta MAIO/2024

Politica de Compliance e [ MAIO/2024
Anticorrupcao
Politica de Seguranca da Informacao MAIO/2024
Politica de Protecdo de Dados Pessoais | MAIO/2024

4 LEGISLAGAO APLICAVEL

Entende-se como Legislacdo Aplicdvel o conjunto de normas legais e regulatérias aplicaveis as
Atividades da Nello Consultoria, incluindo leis federais, estaduais e municipais, ordenamentos, regras e
regulamentos dos membros da administracdo publica direta e indireta, incluindo érgaos de controle,
autarquias, entidades de classes, de mercado e autorreguladoras, bem como de regras internacionais as quais
o Brasil seja signatdrio (em conjunto, "Legislacdo Aplicavel").

5 VIGENCIA

As diretrizes contidas nesta Politica entram em vigor na data de sua publicacdo e permanecem vigentes
por prazo indeterminado, podendo ser revisada a qualguer momento pela Nello Consultoria para melhor
adaptacdo a Legislacdo Aplicdvel e as melhores praticas de mercado. Desta maneira, recomenda-se aos
Colaboradores e Clientes que acessem a presente Politica com regularidade.

6 INFORMACAO
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Para efeitos desta Politica, entende-se como "Informacdo", qualquer dado, independentemente de sua
forma ou meio, utilizado ou armazenado pela Nello Consultoria, que possua algum valor para os
Colaboradores, Clientes, Nello Consultoria ou mesmo sociedade em geral. Isso inclui, mas ndo se limita a,
"Dados Pessoais" (assim como definido na Lei Geral de Protecdo de Dados — LGPD), informacdes financeiras,
segredos comerciais, propriedade intelectual, comunica¢des internas e externas, softwares, sistemas,
know-how, e informacgbes relacionadas com tecnologia, Clientes, fornecedores, outros Colaboradores,
relatérios de riscos e compliance, planos comerciais, valores e dados de investimentos andlises, modelos de
orientacdo, layout de documentos, estruturas, imagem, formuldrios, materiais de apoio, compilacdes,
previsées ou outros documentos elaborados ou fornecidos pela Nello Consultoria ou por seus Clientes,
quaisquer de seus Colaboradores, inclusive diretores, sécios, empregados ou contratados.

A Informacado pode existir em varias formas, tais como eletronica, impressa, escrita, visual, gravada ou
gualquer outra forma que possa ser especificada.

Esta Politica se aplica a todas as Informacgdes coletadas, criadas, recebidas, armazenadas, processadas,
transmitidas ou impressas, com o auxilio de qualquer sistema, meio de transmissdo ou de armazenamento,
por Colaboradores, Clientes e terceiros, devendo estar disponivel a todos Colaboradores e Clientes, aos quais
caberdo ler atentamente e aceitar todo o seu conteudo antes de obter acesso a qualquer ativo ou Informacao
da Nello Consultoria.

As Informacbes poderdo envolver também Dados Pessoais, ocasido em que deverdo ser observadas,
além das diretrizes aqui presentes, a Politica de Protecdo de Dados Pessoais.

7 PROPRIEDADE

E de responsabilidade e propriedade da Nello Consultoria (ou a ela foram legitimamente licenciadas)
toda a Informacao disponibilizada, gerada ou tramitada em razdo de suas Atividades, sendo que estas
Informacdes:

a) Somente deverdo serem utilizadas pelos Colaboradores ou terceiros contratados para fins
profissionais ou, em outros casos, com autorizacdo formal da Nello Consultoria, emanada por pelos
seus "Administradores", assim como definido em seus instrumentos societdrios, que sdo de acesso
publico;

b) Deve ser protegida contra a modificacdo, destruicdo ou divulgacdo ndo autorizada, e
principalmente quanto ao acesso de pessoas ndao autorizadas ou que ndao tenham direito ao seu
conhecimento; e

c) Deve ser armazenada, por tempo determinado pela Nello Consultoria e/ou Legislagdo Aplicavel, e
recuperada somente quando for necessario.
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8 SEGURANGA DA INFORMAGAO

As medidas de seguranca da Informacdo, executadas pela drea de tecnologia da informacdo da Nello

Consultoria, tém por finalidade minimizar as ameacas as disposi¢Ges desta Politica.

A Nello Consultoria conta com instalagdes protegidas por controles de entrada apropriados para

assegurar a seguranca dos Colaboradores e proteger o sigilo, a integridade e a disponibilidade das

InformacGes, seja em meio fisico ou eletrénico.

Para fins desta Politica ficam estabelecidas as seguintes diretrizes gerais:

a)

b)

<)

d)

Comprometimento: Todos os Colaboradores, consultores e prestadores de servico da Nello
Consultoria, em qualquer vinculo, fun¢do ou nivel hierdrquico, sdo responsaveis pela protecido e
guarda dos ativos tecnolégicos e Informacdes das quais sdo usudrios;

Gestdo de Riscos de Seguranca: A area de tecnologia da informacdo deve realizar controles e apoio

de seguranca cibernética, bem como bem como realizar a avalia¢do de riscos, buscando identificar
ameacas e impactos sobre os ativos de Informacdo, quando do desenvolvimento/contratacdo de
novos produtos, funcionalidades e servigcos pela Nello Consultoria. Os riscos devem ser avaliados,
administrados e reportado aos Administradores;

Classificacdo e Tratamento da Informacdo: Todas as Informacbes e os respectivos recursos
tecnoldégicos que as suportam devem ser classificados de acordo com grau de sigilo e receber o
tratamento que garanta a protec¢do durante todo seu ciclo de vida;

Gestdo de Acessos: O acesso aos ambientes fisicos e légicos da Nello Consultoria deve ser
controlado, registrado e monitorado, com base nos principios da necessidade de o Colaborador
conhecer a Informacdo para o desempenho de sua respectiva funcdo junto a Nello Consultoria. Os
equipamentos da rede contam com acesso restrito, cujas senhas sdo definidas e administradas
pelos Administradores. Tudo isso para garantir que as Informag¢bes ndo sejam divulgadas,
modificadas, excluidas ou tornadas indisponiveis indevidamente. Todos as Informacdes deverdo ser
acessados através de equipamentos corporativos a fim de assegurar sua confidencialidade,
integridade e disponibilidade. E vedado o acesso de qualquer aplicacdo ou dado através de
equipamentos que ndo se enquadrem neste contexto;

Gestdo de Incidentes: Todos os Colaboradores, consultores e prestadores de servico da Nello
Consultoria, em qualquer vinculo, fungcdo ou nivel hierarquico tém a obrigacdo de reportar
imediatamente quaisquer incidentes de seguranca que tomarem conhecimento, de modo que
possam ser registrados, avaliados e tratados pela drea de tecnologia da informacao;
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Auditoria e Conformidade: A Nello Consultoria se reserva ao direito de auditar periodicamente a

conformidade das a¢des de seus Colaboradores, consultores e prestadores de servico em relacdo
ao estabelecido nesta Politica e na Legislagao Aplicavel;

Monitoramento: A Nello Consultoria se reserva ao direito de, conforme permitido pela Legislagdo
Aplicavel, monitorar, ler, inspecionar e guardar qualquer Informagao transmitida ou armazenada
em qualquer um de seus recursos eletronicos, sem precisar notificar os Colaboradores
previamente;

Desenvolvimento Seguro: A Nello Consultoria deve seguir as melhores praticas de mercado, a fim
de utilizar softwares e hardwares seguros, buscando mitigar o surgimento de vulnerabilidades de

seguranca;

Contratacdo de servicos terceirizados: deve-se assegurar que eventuais terceiros contratados para

auxilio no desempenho das Atividades cumpram os requisitos minimos de governanca cibernética
no dmbito do gerenciamento de risco operacional.

9 VEDAGOES E ACOES DOS COLABORADORES

Vedacdes: Cada Colaborador é responsdvel por entender e aderir aos padrdes, procedimentos,

determinacgdes e diretrizes desta Politica. Nesta esteira, os Colaboradores estao proibidos de:

a)

b)

f)

Utilizar, armazenar ou transmitir imagens ou materiais inadequados ou ndo profissionais. Com
efeito, os ativos disponibilizados pela Nello Consultoria sdo para uso corporativo, ndo sendo
autorizado o uso para fins particulares;

Interferir nos mecanismos eletronicos de seguranca;

Disseminar quaisquer virus ou outros programas maliciosos;

Baixar, instalar ou executar software, inclusive correcdes (patches) e atualizacbes, sem a prévia
aprovacao da equipe de tecnologia da informacao;

Permitir que outras pessoas tenham acesso nao autorizado a sua conta de e-mail profissional ou a
gualquer outro recurso eletrénico disponibilizado para seu uso pela da Nello Consultoria; e

Divulgar senhas a terceiros.
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Acdes: A Nello Consultoria possui as seguintes regras gerais, com relagdo a seguranc¢a da Informacao,

gue devem ser obrigatoriamente seguidas por todos os Colaboradores:

a)

b)

c)

d)

f)

g)

h)

i)

Bom uso de instalagdes, equipamentos e Informagdes comuns;

Os computadores que serao utilizados pelos Colaboradores deverdo estar seguros e as sessdes
abertas deverao ser trancadas quando deixadas sem supervisao do Colaborador responsavel pelo
respectivo computador;

O acesso como administrador de area de desktop é limitado aos usudrios aprovados pelos
Administradores, com isso, serdo determinados privilégios/credenciais e niveis de acesso de
usudrios apropriados para os Colaboradores;

As estagles de trabalho, incluindo as autbnomas e os equipamentos portateis, devem ter, sem
excecdo, senha de inicializacdo tendo seu acesso bloqueado apds minutos de inatividade, liberado
apenas com senha do usuario da propria estacdo;

A senha e login para acesso aos dados contidos em todos os computadores, bem como nos e-mails
devem ser conhecidas somente pelo respectivo usudrio do computador e sdo pessoais e
intransferiveis, ndo devendo ser divulgadas para quaisquer terceiros;

Qualquer vazamento de informagbes, sejam confidenciais ou ndo, deve ser reportado
imediatamente aos Administradores;

A utilizacdo dos ativos e sistemas da Nello Consultoria, incluindo computadores, telefones, internet,
e-mail e demais aparelhos se destina prioritariamente a fins das Atividades;

Os Colaboradores que se utilizarem do acesso remoto, quando aplicavel, deverdo manter a
utilizacdo apenas em dispositivos que: (i) requeiram senha previamente ao acesso, e (ii) tenham
softwares de protegdo contra malware/antivirus;

Realizacdo de verificacdes periddicas, junto a drea de tecnologia da informacdo, no intuito de
identificar elementos estranhos, como computadores ndo autorizados ou softwares nao

licenciados; e

Realizagdo periddica, junto a area de tecnologia da informacgao, de testes de invasdao externa e
outros relativos a seguranca da Informacado e dos sistemas eletronicos.

10 PLANO DE CONTINGENCIA E CONTINUIDADE DE NEGOCIO
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Consistem em estratégias e planos de a¢do elaborados com o intuito de garantir que os servigos
essenciais da Nello Consultoria sejam devidamente identificados e preservados apds a ocorréncia de um
desastre e/ou cenarios que levem a inoperancia dos seus sistemas eletrénicos. O suporte para essa estrutura
operacional é dado pela 4rea de tecnologia da informacao.

Os recursos de contingéncia para a continuidade dos negdcios incluem: backups de arquivos e dados
em servidores hospedados por hardwares de empresas externas idoneas, como a Google®, instalagdo de no
breaks, bem como back-up diario de todos os arquivos e Informacgdes localizados na rede de arquivos da Nello
Consultoria para um Hard Drive externo e um armazenamento de nuvem externo, passiveis de ser acessadas
fora do espaco fisico da Nello Consultoria.

11 REGRAS DE INTERPRETACAO

Termos Definidos. Os termos grafados utilizados neste documento com as iniciais em maiusculo terdo

os significados que |hes sdo atribuidos no prdéprio corpo desta Politica.

Interpretacao. A leitura e interpretacao deste documento devera ser realizada de acordo com os
seguintes principios.

a) As definicOes aqui estabelecidas aplicam-se nas formas masculina e feminina, singular e plural, sem
alteracdo de significado;

b) As referéncias a disposicdes legais e/ou regulamentares deverdo ser interpretadas como
referéncias a elas e suas posteriores altera¢des ou consolidacdes;

c) Os titulos e subtitulos neste documento sao inseridos para a conveniéncia de referéncia apenas e
ndo limitarao ou serdo utilizados para interpretar os paragrafos ou cladusulas a que se aplicam;

d) Os termos "incluir", "incluindo", e termos similares serdo considerados como se seguidos da
sentenga "sem limitacdo", e as expressOes "desta Politica”, "por meio desta Politica", "nesta
Politica", "esta Politica", "a Politica", "da Politica", "a Politica", "presente Politica" e "sob esta
Politica" referem-se a este Politica como um todo;

e) A ndo ser que o contexto demande expressamente outra interpretacdo, referéncias a clausulas e
itens significam clausulas e itens desta Politica;

f) A redacdo de qualquer disposicdo desta Politica devera ser, em qualquer hipdtese, interpretada de
forma simples e de acordo com seu significado justo; e

g) A palavra "ou" expressa uma alternativa e/ou separacdo, mas ndo uma exclus3o.



